Securely send and receive emails and files

The BK Group has proceeded to a secure method of sending and receiving e-mails in line with the new
GDPR/AVG legislation. This is done with the program CryptShare and is accessible via a Web Portal.
How you, as a client, can use this possibility, is further described here:

Receive secure e-mail and/or files
1. Notification

When a confidential email and/or attachment is ready, a similar email is sent to the recipient:

Naam Verzender Download bestanden
Telefoon +3188 100 93 Beschikbaar tot 7-6-2018

E-Mail (@bkgroup.com

Wachtwoord: Geen wachtwoord vereist

Geachte heer, mevrouw,

Vertrouwelijke gegevens zijn aan u versirekt door U kunt de gegevens downloaden tot 7-6-2018. Na hun vervaldatum
worden de gegevens automatisch van de server verwijderd.

De overdracht is beveiligd door encryptie.

Click the "Download Files" button in the received email and you will be directed to the download page
at https://securetransfer.bkgroup.com

2. Enter the password (if necessary)

Should a password be used for additional security, it will be emailed to you separately or sent via SMS.
After entering the password, click "Next"

@~ —
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Transfer ophalen

Dit is de downloadomgeving. Voer de fransactie-ID in om de bestanden te
downloaden

Transactie-ID

38130bd7c6

Wachtweord

Volgende »

°Crypl-«u::::
4.0.0.0 licentie van BK Group Internafional BV

2018 befine Solutians AG


https://securetransfer.bkgroup.com/

3. Download
Click on the View button to view the files or the secure email online

To download the files, click the Download button. E Save the files and then click on "Finish"
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Transferbestanden downloaden

Uw vertrouwelijke gegevens van @bkgroup.com.

Alle bestanden als zip-bestand downloaden <5,5 KB

encrypted_message.eml 2,56 KB

Voltooien ¥

@ cryptshac
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Send secure e-mail and/or files

The BK group also offers you the possibility to send e-mails and/or files up to a maximum of 2 GBin a
secure way to the email addresses within the BK group.

1. Go to https://securetransfer.bkgroup.com

Click "Submit" and fill in the next screen. It is important that a valid e-mail address is used. A code is
sent to this email address for verification. Then click on "Next"
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°
Persoonlijke gegevens
Voer de juiste contactgegevens in. Deze gegevens zijn nodig zodat de ontvanger
van uw bericht contact met u op kan nemen
: i " : Naam

Als u bestanden wilt verzenden, klikt u op "Verzenden". Als u een transactiecode

hebt ontvangen en de bestanden wilt downloaden, Klikt u op "Downloaden”.
Telefoon
E-mailadres.

Volgende »
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2. Verification email Address

An email will be sent to the previously entered email address with a verification code:

"

Verificatie

hitps:lisecuretransfer.bkgroup.com!

Beste Crypishare-kant,

U staat op het punt een transactie uit te voeren via hitps-/fsecuretransfer. bkgroup.com/.

Het systeem heeft een verificaliecode voor uw e-mailadres nodig. Madat u de verificatiecode hebt ingevuld, kunt u doorgaan: 4b9c509062

Verificatiecode Instructies

1. Kopieer de verificatiecode naar het klembord

4b9c509062 . .
2. Ga terug naar de Cryptshare-verificatiepagina

3. Plak de venficatiecode in het veld op de pagina en klik op
"Verifieren"

Volg deze link voor meer i e: Cryp

Copy this code and paste it into the "Verify" field on the Web page and click "Verify"


https://securetransfer.bkgroup.com/

" "J

Verificatie van e-mailadres Verificatie van e-mailadres
Een e-mail met een verificatiecode is verzonden naar . Een e-mail met een verificatiecode is verzonden naar
Voer de code onderstaand in om de verificatie te voltooien Voer de code onderstaand in om de verificatie te voltooien
Verifiéren Verifiéren
‘ 4b9c509062| |
< Terug Verifigren ¥ < Terug Verifigren ¥
@cryptia @©cryptshae
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3. Recipient(s)

Enter the email address of the recipient(s) and click "Next"

o o

Persoonlijke gegevens Vertrouwelijk bericht toevoegen
Verzenden als (=3 x Behalve de instructiemail aan de geadresseerden kunt u nog een beveiligd bericht
toevoegen. De geadresseerden ontvangen dit bericht als extra bestand.
Ontvangers
X Add ¥
Voer de e-mailadressen van de ontvangers in. U kunt hier via het klembord lijsten
met e-mailadressen vanuit een externe bron kopi€ren.
Aan Bestanden toevoegen
The maximum transfer volume is 2,0 GB
1 @bkgroup.com *
Cc
Bee
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You can now add a confidential message and/or files and click "Next"

4. Options

Several options can now be selected. In addition, a password can be specified here. Write down or
copy this password and pass it on to the recipient. Click "Next" to continue.



Verzendopties
Vervaldatum Taal voor de ontvangers

08-06-2018 Nederlands v

Aanmelding Opties

@ Stuur mij een bevestigingsmail voor deze upload
¥ Stuur mij een bericht zodra een bestand is gedownload
¥l Geef de bestandsnamen weer in de bevestigingsmail

Wachtwoord veiligheid

Schrijf dit wachtwoord op of onthoud het om het later aan de geadresseerde
door te geven.

. Wachtwoord
O Geen wachtwoord gebruiken

O Wachtwoord genereren

® Wachtwoord handmalig INVOEren  waghtwoord opnieuw

e |
Wachtwoordsterkte

Volgende »
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5. Check

Make sure all data is correct and click "Start Transfer"

Kennisgevingsmail voor de ontvanger Bestanden worden geladen

Onderwerp De door u geselecteerde bestanden worden nu naar de Cryptshare-server

gelpload. De geadresseerden ontvangen bericht.
Bestanden (4) van Onno: Crypishare-for-Office 365-Outlook_Datenblatt_EN-EL
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resterende tijd - 00:00:00 - snelheid : 615KB/s
Beste Cryptshare-klant,
Onno heeft u vertrouwelijke gegevens gezonden. U kunt de gegevens downloade exitjpg

n tot 08-06-2018. Na de vervaldatum worden de gegevens automatisch van de se
rver verwijderd.

i50-75.png

hare-for-Office365-Outlook_Datenblatt EN-EU_pdf

€ Transactie Annuleren
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De transfer vindt versleuteld plaats.
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6. Completion

The transaction is now complete and the files have been sent. You will receive a confirmation when
the recipient opens the file.

De transactie is voltooid. Dit is een samenvatting van de transactie.
Alle bestandsnamen en opties die u hebt geselecteerd worden in dit
scherm weergegeven.

Vertrouwelijk bericht

Via onderstaande link kunt u het vertrouwelijke bericht dat u hebt opgeslagen als
EML-bestand downloaden.

« Verrouwelijk bericht

Bestanden
- exitjpg
+ I50-75.png
» Cryptshare-for-Office365-Outlook_Datenblatt_EN-EU_pdf

» Vertrouwelijk bericht.eml

Geadresseerden
. @bkgroup.com

Opties transactie

« U ontvangt bericht wanneer de ontvanger de bestanden van deze transactie
heeft gedownload.

- Een kennisgevingsmail met de transactiegegevens is verzonden naar
@bkgroup.com".

« De bestandsnamen van de verzonden bestanden worden vermeld in de
kennisgevingsemails.

« De taal voor de ontvanger van deze transactie is ingesteld op "Nederlands".

Nieuwe transactie starten »



